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1. Aufgaben des Handbuchs

Dieses Dokument beschreibt die Voraussetzungen und die Anwendung der
Burgerkartenumgebung fur die Erstellung einer sicheren Signhatur oder
Verwaltungssignatur.

2. Voraussetzungen

Damit Sie signieren kdnnen, benétigen Sie folgende Komponenten:
e Signaturkarte
e Chipkarten Lesegerat

e Bilrgerkartenumgebung

2.1. Signhaturkarte
Die Signaturkarte enthélt Ihr personliches Zertifikat.

Dabei wird zwischen einem Signaturzertifikat und einem
Verschlusselungszertifikat unterschieden.

Das Signaturzertifikat ermoglicht Ihnen das Signieren von Daten (,,Sichere
Signatur®). Das Verschlusselungszertifikat ermoglicht Ilhnen das
Verschlusseln von Daten.

Die beiden Zertifikate werden durch unterschiedliche PINs geschutzt, die lhnen
bei der Ausstellung der Karte bekannt gegeben wurden.

Im Moment gibt es folgende Mdéglichkeiten, eine Signaturkarte zu erhalten:

2.1.1. Aufbringung des Zertifikates auf lhrer Bankomatkarte

Nur Bankomatkarten, die seit Ende Janner 2005 ausgestellt wurden, verfligen
Uber diese Funktion. Sie erkennen dies prinzipiell daran, dass auf der Rickseite
Ihrer Bankomatkarte folgender Schriftzug steht: ,a-sign premium®.
(Bei manchen Banken (z.B. Bank Austria) wird der Schriftzug allerdings nicht
aufgebracht — bitte fragen Sie bei Unklarheiten bei Ihrer Bank nach).

Nahere Informationen dazu finden Sie unter
http://www.a-trust.at/info.asp?node=610&lang=GE&ch=1

2.1.2. Ausstellung einer a-sign Premium Signaturkarte

Nahere Informationen dazu finden Sie unter
http://www.a-trust.at/info.asp?node=337&ch=1&lang=GE
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2.1.3. Ausstellung einer e-Card Burgerkarte

Nahere Informationen dazu finden Sie unter
http://www.sozialversicherung.at/e-card

2.2. Chipkarten Lesegerat

2.2.1. Bescheinigungen der Aufsichtsstelle fur elektronische
Sighaturen

Nahere Informationen dazu finden Sie unter
http://www.signatur.rtr.at/de/providers/products.html

2.2.2. Empfehlungen des Zertifizierungsdiensteanbieters

Beachten Sie bitte auch die Empfehlungen lhres Zertifizierungsdiensteanbieters.
Er kann am besten beurteilen, welche Chipkarten Lesegerate fur sein Produkt
geeignet sind.

Empfehlungen fur Bankomatkarten und a-sign Premium Signaturkarten
Eine vollstandige Liste der von A-Trust empfohlenen Kartenleser finden Sie unter
http://www.a-trust.at/default.asp?lang=GE&ch=1&node=556

2.2.3. Erfahrungen des Betreibers des Internetportals der
Osterreichischen Sozialversicherung

Mit folgenden Kartenlesern haben wir gute Erfahrungen gemacht:
e Reiner SCT cyberJack® Chipkartenleser

e Towitoko CHIPDRIVE® pinpad / SCM Microsystems SPR532

2.3. Burgerkartenumgebung

Die Burgerkartenumgebung ist die Software, die das Signieren von Daten
ermadglicht. Die Blrgerkartenumgebung Ubernimmt dabei die Kommunikation mit
dem Chipkarten Lesegeréat bzw. der eingelegten Karte.

2.3.1. itsolution trustDesk basic

Downloadmoéglichkeit: Homepage Blrgerkarte des Bundes
http://www.buergerkarte.at
(BKU fur a-sign Premium fur Microsoft Windows 2000/XP)

Downloadmdoglichkeit: Internetportal der 6sterreichischen Sozialversicherung
http://www.sozialversicherung.at/e-card

(BKU fur a-sign Premium und e-Card Burgerkarte fur Microsoft Windows
2000/XP)
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Das Handbuch des trustDesk basic finden Sie hier
http://www.buergerkarte.at

Hersteller: itsolution GmbH
http://www.itsolution.at

Aktuelle Version: 2.7.1

2.3.2. BDC HotSign

Downloadmdoglichkeit:Homepage der A-Trust GmbH.
http://www.a-trust.at/clientsw/
(Bereich Privat, Link “Download Software” rechts oben)

Das Handbuch des BDC HotSign finden Sie hier:
http://www.a-trust.at/clientsw/downloads/hotSign/hotSign-
Benutzerhandbuch%20V0.9.pdf

Hersteller: BDC Consulting GmbH
http://www.bdc.at

Aktuelle Version: 1.3

3. Installation von Chipkarten Lesegerat und
Burgerkartenumgebung

Wenn Sie die oben angefuhrten Voraussetzungen erfillen, empfehlen wir
folgendes Vorgehen:

e Installation und Anschluss des Chipkarten Lesegeréats.
¢ Installation der Blrgerkartenumgebung

e Verwendung der Signatur

3.1. Installation und Anschluss des Chipkarten Lesegerats

Legen Sie die Setup-CD, die bei lhrem Chipkarten Lesegerat mitgeliefert wird,
ein und installieren Sie die Treiber Ihres Chipkarten Lesegerats. Das
Installationsprogramm sollte sich automatisch nach dem Einlegen der CD starten.
Befolgen Sie die Anweisungen des Installationsprogramms.

Sobald die Treiber erfolgreich installiert sind, kdénnen Sie das Chipkarten

Lesegerat anschlieBen. Bei Geraten mit Anschlussmaoglichkeit Gber USB ist dabei
kein Neustart des Rechners erforderlich.
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3.2. Installation der Blrgerkartenumgebung

Sofern das Chipkarten Lesegerét ordnungsgemal installiert und angeschlossen
wurde, wird, wenn Sie die Installationsroutine der Burgerkartenumgebung
starten, lhr Chipkarten Lesegerat automatisch erkannt.

Die Installationsroutine erkennt das angeschlossene Chipkarten Lesegerat und

zeigt Ihnen dieses zur Kontrolle an. Erfolgt diese Anzeige nicht, fordern Sie bitte
Unterstutzung durch den Hersteller Ihres Chipkarten Lesegerates an.

3.2.1. Installation von itsolution trustDesk basic

Nach dem Starten der Installationsroutine (trustDeskbasic.2-4-3.exe) wird
folgender Dialog eingeblendet.:

(@ Dokumentation E] |E|E|

YWillkommen bei der [nstallation won trustDesk bazic, der e-Government S ecuntyLaver |mplementierung.
Bewar Sie mit der |nstallation fartfahren, machten wir Sie auf die varhandene Dokumentation hinweizen.
Wir empfehlen lhnen dieze Dokumentation sorgfaltig durchzulesen um zich mit der Software vertraut zu machen.

Yorhandene Dokurnentation
Im folgenden sehen Sie eine Liste der verfugbaren Dokumente.

Offren Sie das Dokument durch einen Doppelklick auf den Bezeichner oder durch &uswahl des
Dakumentes und Aufruf mit dem Button "lesen'.

Entwicklerhandbuch truztDesk basic

Handbuch trustDesk basic

’ Lezen ... ] I Mit Inztallation fortfahren

Sie koénnen die Handbicher lesen und dann mit der Installation fortfahren
(Button ,,Mit Installation fortfahren®).

Danach erkennt die Installationsroutine automatisch, welche Chipkarten

Lesegerate Sie installiert haben. Im nachfolgenden Beispiel wurden zwei
Chipkarten Lesegerate (Reiner SCT und SCM Microsystems) installiert:

é:b Handbuch Signatur mit Burgerkarte V1.3 Seite 7 / 23
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Yirtuelle PC/SC Schnittstellen

i J Suche Schnitkstellen zu Smartcard Lesern ...

CT-AFI Schnittstelle <Reiner SCT=> gefunden ...
CT-8PI Schnittstelle <SCM Microsystems = gefunden ...

2 CT-API Schnittstelledn) installiert.
PCiiC Schnittstelle <SCM Microsystems Inc, SPRxE2 USE Smart Card Reader 0= gefunden ...
1 PC 5 Schnitkskelleln) installiert,

Insgesamt skehen 3 Karkenleser-Schnitkskeleln) zur Yerflgunag.

Quittieren Sie mit OK.

Sie werden gefragt, ob Sie mit der Installation fortfahren méchten:

I Setup X

i Es wurden 3 Kartenleser Schnitkstelledn) in Threm System gefunden!
Machten Sie mit der Installation Fortfahren?

Bestatigen Sie mit ,,Ja“.
Bestatigen Sie die folgenden Dialoge mit ,,Weiter*“.

Auf der letzten Dialogseite vor dem Installieren lassen Sie die Checkbox fur den
automatischen Start am behakt. Dies bewirkt, dass trustDesk basic bei jedem
Start lhres PCs automatisch gestartet wird.

.{_I
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Wahlen Sie aus den Optionen f'5_<|

YW ahlen Sie bitte aus folgenden Optioher;

trustDesk basic automatizch im Hinkergrund starten.

basic

Biirgerkarten Software

@ solution

frustDesk

< Zurlick l ’ Inztalligren ] [ Abbrechen

Bestatigen Sie mit “Installieren”

Am Ende bekommen Sie folgende Meldung angezeigt:

Setup [$_<|

" | ) Die Installation wurde erfolgreich beendet,

Bestatigen Sie mit “OK”.

Beim Starten von trustDesk basic wird Ihnen immer ein Kurzhinweis des Tages
angezeigt:

éb Handbuch Signatur mit Burgerkarte V1.3 Seite 9/ 23
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Securitylayer - Kurzhinweis des Tages

Kurzhinweis:

Mittels Eechts-Elick auf das Icon mit dem
goldenen Chip i der Task Leiste kénnen

Sie em MWenid rut musételichen e-Government
Funlttionen auftufen.

[l urzhirmweise beimn Start anzeiger: hachster Hirweis ] ’ Beenden

Sie koénnen diesen durch Enthaken der Checkbox links unten (,Kurzhinweise
beim Start anzeigen*) deaktivieren.

3.2.2. Installation von BDC HotSign

Die Installationsroutine beginnt mit folgender Einleitung:

Installation - Willkemmen [’E

Willkommen beim Setup der
. Burgerk artenumgebung hot5ign!

sultin g InztallShield(R] Wizard installiert hotSign 1.3 auf [hrem

SI G N Computer. Elicken Sie auf “weiter', um fartzufakiren.

Abbrechen

Bestatigen Sie mit “Weiter”.

Waéhlen Sie den Pfad, in den Sie den BDC HotSign installieren moéchten, mit der
Funktion ,,Durchsuchen...”:
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Zielpfad wahlen
Wighlen Sie den Ordner auz, in dem hotSign installiert werden zall. ‘I

Setup ingtalliert hotSign 1.3 in den folgenden Ordner.

Installation - Zielpfad

Flicken Sie auf "Weiter', um in diezen Ordner zu ingtalieren. Um in einen anderen Ordner
zu installieren, klicken Sie auf ‘Durchzuchen' und wahlen Sie einen anderen Ordner.

Zielardner

C:A. ABDC. EDY-Consulting GmbHY%hotSign 1,34 Dwrchzuchen... |

< Zurick Weiter » | Abbrechen |

Mochten Sie den Zielordner nicht verandern oder nach Abschluss der Auswahl
des Zielordners bestatigen Sie mit “Weiter”.

Bei den Sicherheitseinstellungen empfehlen wir die Standardkonfiguration, wobei
HotSign interne Integritatspriufungen aktiviert:

Installation - Sicherheitseinstellungen ['5_<|

Sicherheitzeinstellungen c
]

Sollen die intermen Integritatzprifungen von hotSign aktiviert werden'’?
[Empfahlen, wenn hatSign in einer ungesicherten Umgebung betrieben wird]

Driircken Sie F1 fiir Hilfe Wwieiter » | Abbrechen

Bestatigen Sie mit “Weiter”

Sie werden von HotSign gefragt, ob Sie sowohl die Treiber installiert als auch den
Kartenleser angeschlossen haben. Bitte prifen Sie beides und behaken Sie die
Kontrollkastchen:

.{_I
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Installationsvorbereitung - Checkliste c
(]

Installation

Stellen Sie sicher, dazs der Kartenleser-Treiber installiert st
Yergewizzerm Sie Sich weiters, dass der Lezer komekt angeschlozzen it

v Treiber ist instaliert

v Kartenleser ist angeschlosser

Diurcken Sie F1 fur Hilfe Wieiter » | Abbrechen

Bestatigen Sie mit “Weiter”.

Danach erkennt die Installationsroutine automatisch, welche Chipkarten Leser
Sie installiert haben. Im nachfolgenden Beispiel wurde ein Chipkarten Lesegerat
(SCM Microsystems) installiert:

® | Eswurde ein 'SCM Towitoke SPR532' Kartenleser gefunden (Port 13
‘-.',,) ‘hallen Sie diesen mik hokSign verwenden 7

Bestéatigen Sie mit “Ja“.

Nach dem Abschluss der Installationsroutine erhalten Sie folgende Meldung.

Installation

InstallShield Wizard abgeschloszen

]
BDc Setup hat die Inztallation won hotSign 1.3 auf Threm Computer

abgezchlozzen.

sulting

SIG

Bestatigen Sie mit ,Fertigstellen®.

Beim Starten von BDC HotSign wird IThnen immer ein Tip des Tages angezeigt:

é‘b Handbuch Signatur mit Burgerkarte V1.3 Seite 12 / 23
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&1 BDC hot:sign - Tip des Tages :H:.[g|

Tip des Tages - Mr. 4

Oberprifen Sie wor dern Signaturvorgang die in der
sicheren Anzeige dargestellten Texte und Bilder auf
Korrektheit, Mur die im Secure-VYiewer angezeigten
Daten =zind far die Signatur relevant,

Schiiefen Machsker ... |

Den Tip des Tages kdnnen Sie wie folgt deaktivieren:

Klicken Sie mit der rechten Maustaste auf das Icon E und wéahlen Sie
Verwaltung -> Tip des Tages. Dadurch wird das Hakchen links davon entfernt
und der Tip wird beim nachsten Start nicht mehr eingeblendet.

Zertifizierungsinstanzen

Werk Ordige Zertifikat ;-
ertrauenswirdige Zertifikate {ber BDC hat:Sign

Procew-Einstellungen
haok:Sign Authentifizierung

Hilfe-Themen
hiat: Sign Module
Pratakall akkiv _ 3 g

v Tip des Tages Yerwalkung

hat: Sign beenden

Anzeige nach Deaktivierung des , Tip des Tages*:

Zertifizierungsinstanzen

Wert Ordige Zertifikat "
ettrauenswirdige Zertifilate {iber EDC hat:Sign

Prosey-Einstellungen
hiot: Sign Authentifizierung

Hilfe-Themen

ok Sign Module

Prakaokoll akkiv
Tip des Tages

éb Handbuch Signatur mit Burgerkarte V1.3 Seite 13/ 23
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4. Verwendung der Burgerkartenumgebung in
einem Netzwerk

Sowohl itsolution trustdesk als auch hotsign unterstiitzen die Konfiguration eines
Proxy-Servers.

Ein Proxy-Server dient als zentraler Verbindungsserver ins Internet. Jeder PC im

Netzwerk mufld diesen Proxy-Server bekannt geben, damit die Verbindung ins
Internet Uber diesen Server aufgebaut werden kann.

4.1. Ermitteln des Proxy-Servers
Fur die Ermittlung des Proxy-Servers gibt es zwei Méglichkeiten:

e Sie ermitteln diesen anhand der Einstellungen in Ilhrem Browser
(nachfolgend dokumentiert fir Internet Explorer).

e Wenn dies nicht moglich ist, oder zu keinem Ergebnis fuhrt, dann fragen
Sie bitte Ihren Netzwerkbetreuer.

4.1.1. Ermitteln des Proxy-Servers mit MS Internet Explorer

Wahlen Sie im Startmenu Einstellungen —> Systemsteuerung aus.

—
E3 Systemsteuerung =] e
Dalei Bearbeiten Ansicht  Favoiten  Ewras 7
4= uiick - = - &] | @ suchen [Y0dner 4| BE W X o | [
Adresse [ Systemstenering =] @ Weohseinz |
1 I il %\9 = LE2]
s -
; ° 51
L Arsige Automatische Updates  Benulzer und CT320LL [KOBIL Daturn/Ubrzeit
Systemsteuerung Kenrwirter Systems
Internetoptionen ﬁ
Konfigurier die Intemetanzsige- und - . ! R
rhindungseinstellungen Diucker Eingabehilfen Energieoptionen Geplante Tasks
windows Update
‘Windows 2000 Suppart g & @
Intel[R] Estreme: Java Plugin Léndersinstellngen Mail
Giraphics
O = 2 |4
Maus Netzwerk: und 0 jonen  ScannerundKamerss  Schiftarten
DFUVerbindungen
G e \@5 % (=]
SICRYPT Software Sounds und Mulimedia  Spielaptionen Sustem
Administiation
= <
& i
Tastatur Telefor- und Vemwalung
Modemoplionen
Konfiguriert die Internetarzeige- und -verbindungseinstellungen. [ 'S Arbeitsplatz v

Waéhlen Sie , Internetoptionen“ und die Registerkarte ,Verbindungen*

éb Handbuch Signatur mit Burgerkarte V1.3 Seite 14 / 23
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‘ esV

igenschaften von Internet

Wahlen Sie ,Einstellungen®:

inztellungen fur lokales Hetzwerk [LAN]

rocy somvers..| Forti [080 || Evwetertn |

Notieren Sie den bei der Adresse eingegebene Proxy-Server (bzw. kopieren Sie
diesen Uber die Zwischenablage).

@ Handbuch Signatur mit Burgerkarte V1.3 Seite 15/ 23
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4.2. Konfiguration eines Proxy-Servers bei Verwendung des
itsolution trustdesk

Stellen Sie sicher, dass der itsolution trustdesk aktiv ist (erkennbar an dem gelben Icon
rechts unten in der Taskleiste).

Hilfe 2

v BukoStart Konfiguration und Updates
kKonfigurakion e-Government Funktionen

Cnline Update

) Beenden
J L I'-.-'ersu:un b | 033

Abbildung 1: Konfigurieren des itsolution trustdesk

Klicken Sie mit der rechten Maustaste auf das gelbe Icon (Chipkarte), und
wahlen Sie Konfiguration und Updates und dann das Untermenu Konfiguration.

P Konfiguration x|

YWillkommen beim Eonfigurationz-Assistenten

|1 die Software mit einer Smartcard und einem Fartenleszer betreiben
zu konnen mul zuerst ein Kartenlezer konfiguriert werden. Yergewiszem
Sie zich bitte dal,

a] der K.artenleser richtig an den Computer angezchlozser izt
b] die neuesten Treiber fuir den Kartenlezer bereits installiert zsind

Sollte dies nicht der Fall zein 20 beenden Sie bitte den Konfigurations-
azsiztenten und holen dies nach. Der Konfigurationsazsistent kann
|ederzeit ermeut Lber daz goldene Chip-lcon in der T azkleizte [Rechts-
Klick] Liber daz Menii "'Konfiguration und Updates'" mit dem b entipunkt
"Konfiguration' gestartet werden.

Sollten Sie nicht genau wiszen welchen Fartenleser Sie besitzen oder
welche Treiber genau installiert zsind, 20 wahlen Sie hbitte ahzchlizfend
die "Automatizche Faonfiguration'. Sind Sie bereitz Experte und mochten
die Treiber won Hand konfigurieren oder weitere Azpekte der Software
won Hand konfigunieren o wahlen Sie bitte die "'Faonfiguration im
E=pertenmodus’’,

Automatizche Konfiguration | oder Fonfiguration im Expertenmodus

SecurityLayer Implementierung

Konfiguration

@smut ion

Abbildung 2: Auswahl des Expertenmodus bei itsolution trustdesk

Klicken Sie auf den Button ,Konfiguration im Expertenmodus”.

é) Handbuch Signatur mit Burgerkarte V1.3 Seite 16 / 23
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=0 x|
o Prowy-Einstellungen | Fache 4 I PI

Prawy: IprDHy.meinefirma.at Park Igngﬂ

P Konfiguration

K.artenlezer I e-Government | S5L-Einstellunge

— v Prosy verwenden

v Proxyzerver fur lokale &drezzen umgehen.

Fur die Adreszen die wie folgt beginnen, keine
Prospszerver verwenden:

127.0.0.1 localhost

Yerwenden Sie das Semikolon [ ;] alz Trennzeichen.

Prosyp-fuwthentifizierung

Benutzer: Imeinuser

K.enmwart; I’“‘““’“‘““

Ok, Ubermehmen Ahbrechen

Abbildung 3: Konfiguration der Proxy-Einstellungen bei itsolution trustdesk

Waéhlen Sie den Reiter ,,Proxy-Einstellungen* aus.

Behaken Sie die Option ,,Proxy verwenden®.

Nun konnen Sie den Proxy-Server im Feld ,Proxy* eintragen. Sie kdnnen diesen
auch wie vorher beschrieben aus den Einstellungen des Internet-Explorers Uber

die Zwischenablage Ubernehmen.

Tragen Sie auch den Port des Proxy-Servers ein (ist auch aus den Einstellungen
des Internet-Explorers ablesbar).

Weiters sollten Sie den Proxy-Server fiur lokale Adressen deaktivieren (da Sie fur
den Zugriff auf das lokale System nicht den Weg uber den Proxy gehen sollten).
Tragen Sie dazu die folgenden Adressen ein: ,,127.0.0.1;localhost” (siehe oben).

Falls Ihr Proxy eine Authentifizierung verlangt, dann kdnnen Sie diese in der
Feldgruppe ,,Proxy-Authentifizierung* eingeben.

Danach klicken Sie bitte auf Ubernehmen und dann auf Ok.

Nun kénnen Sie den itsolution trustdesk mit Proxy-Server verwenden.
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4.3. Konfiguration eines Proxy Servers bei Verwendung von
BDC HotSign

Beim BDC HotSign-1.3 kénnen Sie einen Proxy Server eintragen. Klicken Sie mit

der rechten Maustaste auf das Icon E und wahlen Sie ,Verwaltung -> Proxy-

Einstellungen®.

Zertifizierungsinstanzen
Yertrauenswirdige Zertifikate

hot:Sign Authentifizierung

Pratokall akkiv
v Tip des Tages

Danach offnet sich folgender Dialog:

Bl Proxy-Einstellungen [g|

Proxy-Einstelungen verwenden [

| (procy: pork)

| (secure proxy:pork)

Proscy-puthentifizierung verwenden [

| {user:password)

| [secure user:passward)

Abbrechen Speichern |

Uber BOC hok:Sign
HilFe-Themen

hok:Sign Module

Hier konnen Sie die Daten lhres Proxies eintragen.

Wenn Sie die Checkboxen behaken, kénnen Sie die Proxydaten in die Felder

eingeben:

éb Handbuch Signatur mit Burgerkarte V1.3
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Ay,

.Pruur-EinstEIIungen

| 4
£

Proucy-Einstellungen verwenden v
Iprnxy.meinefirma.at:BDED (provey: pork)
!prnxy.meinefirma.atﬁl:lﬁl] (secure prowy:port)
Proxsy-duthentifizisrung verwenden v
Imeinuser:kennwm {(useripassword)
Imeinuser:kennwnrt (secure useripassword)

abbrechen I Speichern |

Wir empfehlen, sowohl bei ,,proxy:port“ als auch ,secure proxy:port“ den Proxy
einzutragen. Damit wird sowohl fur ,proxy*“ als auch ,secure proxy*“ der Proxy
»proxy.meinefirma.at” verwendet.

Wenn Ihr Proxy eine Authentifizierung (User / Password) erfordert, dann mussen
Sie diese ebenso eintragen. Die Anmeldung beim Proxy Server erfolgt mit dem
Benutzer ,,meinuser” und dem Kennwort , kennwort®.

Wahlen Sie ,,Speichern”, um lhre Eingaben zu speichern.

Nach dem Andern der Konfiguration ist ein Neustart von HotSign erforderlich.

Wahlen Sie dazu rechte Maustaste auf das lcon D und wahlen ,hotsign
beenden®. Danach starten Sie den HotSign neu Uber Start -> Programme -> BDC
Consulting EDV GmbH -> Birgerkartenumgebung hotSign -> hotSign 1.3.

Beim né&chsten Signiervorgang erfolgt die Kommunikation mit dem Internet dann
Uber den eingetragenen Proxy Server.

5. Problemldsungen bei speziellen

Signhaturproblemen
5.1. Probleme mit den Widerrufslisten bei itsolution
trustdesk

Es kann vorkommen, dass die Signatur aufgrund von Problemen mit der
Widerrufsliste fehlschlagt. Dies erkennen Sie daran, dass die Signatur nach dem
Klicken des Buttons ,,Signieren* abgebrochen wird.
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Ob das Problem mit der Widerrufsliste zusammenhangt, kdnnen Sie wie folgt
prufen:

Securitylaver deakkivieren
Securitylayer mit 351 deaktivieren

Hashwerte anzeigen ...
Infobox Yerwaltung ...

PIM mit PUE entspetren ...
PIM anderm ...
PIM aktivieren ...

Widerrufsmanagement ...

Zertifizierungsstellen ...
Wertrauenswirdige Zertifizierungsstellen. ..
Sicherheitsvermaltung ...

ML signieren

XML werifizieren Hilfe r
ZMS signieren Konfiguration und Updates »
CMS werifizieren e-Government Funkkionen
| | | Beenden
| &= =

Abbildung 4: Auswéhlen des Widerrufsmanagements des itsolution trustdesk

Wahlen Sie den Reiter ,Widerrufslisten Verteilungspunkte®“. Dort sind samtliche
Verteilungspunkte von Widerrufslisten angefihrt.

éb Handbuch Signatur mit Burgerkarte V1.3 Seite 20 / 23



COMPETENCE
CENTER Ihre Sozialversicherung im Internet
R

Signaturzertifikate | SSL-Zertifikate  Widerrufslisten Verteilungspunkte |

Mit dizsen konfigurationseinstellungen kinnen sie trustDesk basic manuell Hinweise geben, von wo Widerrufslisten bezogen

werden kinnen, Dies ist bei veralketen Zertifikaten manchmal notwendig, da diese keinen Widerrufslisken Yerteilungspunkt im
Zertifikat kodiert haben.

htbpsfficrl thawte .com) ThawteServerCa, crl
hkkps: f v, brustcenter, dejfogi-binf CRL. cgif TC_Class2. crl?Page=GetCridcrl=3

Widerrufsliske hinzufiigen ... | Widerrufsliste entfernen ... | Alle Widerrufslisten jetzt beziehen |

Qbernehmenl Beenden |

Abbildung 5: Widerrufslisten-Verteilungspunkte

Betéatigen Sie den Button ,Alle Widerrufslisten jetzt beziehen“, um diese
herunterzuladen. Wenn es dabei Probleme gibt, bekommen Sie eine
Fehlermeldung angezeigt:

Widerrufsmanagement x|

\ij) Bei Folgenden WiderruFspunkten sind Fehler auFgetreten

htkp: ffcrl.thawke, comiThawteServerCa, crl
REkps: [ e, brustcenter, def'fogi-binCRL. caif TC_ClassZ2, crl?Page=GetCrlRwr=3

Abbildung 6: Fehlermeldung bei Problemen mit dem Download der Widerrufslisten

Wenn Sie diese Fehlermeldung bekommen, dann sind die Widerrufslisten aktuell
nicht abrufbar. In diesem Fall kdnnen Sie nur signieren, wenn Sie die
Widerrufslistenpriufung vorubergehend deaktivieren.

Dies kdonnen Sie wie folgt durchfuhren:

dl
A
I
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\Widerrufslisken Yerteilungspunkte

=
&8t Widerrufsmanagement
55L-Zertifikate

Signaturzertifikate

—Konfiguration
Mik diesen Konfigurationseinstellungen legen Sie fest, wie trustDesk basic im Rahmen einer
Signaturprifung prift, ob Fir ein Zertifikat \Widerrufsinformationen vorliegen.

v ‘WiderruFsprifung ausschalten (nicht zu empfehlen)
[~ ©C3P - widerrufspriifung verwenden, (Falls es im Zertifikat angegeben ist)

Widerrufslisken bei Bedarf aktualisieren {empfohlen)

% | [Mach &blauf der Ghltigkeit der Widerrufsliste

= plle I Minuten

Ubernehmen I Beenden

Abbildung 7: Deaktivieren der Widerrufspriifung bei Signaturzertifikaten

Wahlen Sie den Reiter ,Signaturzertifikate® und behaken Sie die Checkbox

»Widerrufsprufung ausschalten*.
Dann klicken Sie auf den Reiter ,,SSL-Zertifikate®.
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e
& widerrufsmanagement
Signaturzertifikate  S5L-Zertifikate |Widerrufslisten Yerteilungspunkte l

—Konfiguration
Mit diesen Konfigurationseinstellungen legen Sie fest, wie trustDesk basic im Rahmen eines
S3L-verbindungsaufbaus zu einer Applikation prift, ob fir das 35L-Zertifikat des Applikationsservers

\Widerrufsinformationen vorliegen.

v WiderruFsprifung ausschalten (richt zu empfehlen)
[~ ©C3P - widerrufspriifung verwenden, (Falls es im Zertifikat angegeben ist)

1 Widerrufslisten bei Bedarf akbualisieren {empFohlen)

{* | Mach &blaif der Ghltigkeit der Widerrufsliste

gl I Minuten

Ubernehmen I Beenden

Abbildung 8: Deaktivieren der Widerrufsprifung bei SSL-Zertifikaten
und behaken Sie die Checkbox

,SSL-Zertifikate*

Wéhlen Sie den Reiter
»Widerrufsprufung ausschalten*.
Danach kdnnen Sie wieder normal signieren, auch wenn die Widerrufslisten nicht
verfugbar sind. Zu einem spateren Zeitpunkt sollten Sie die Prufung aber wieder

aktivieren.
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